
*** INTERN ***

Workshop Grundlagen M1
Cyber-Sicherheit in der Produktion 

25.10.2023



*** INTERN ***

2

Vorstellungsrunde

Cloud Security
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Cybersecurity Perspektiven

Cybersecurity

Industrial Cybersecurity

Cloud Security
Industrial / OT Security

IT Security EDV

Produktsecurity
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Wo stehen wir zu Zeiten Industrie 4.0 mit 
Industrial Security?
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...Security Betrachtungsaspekte... 9

Industrial-IT:

1. Safety

2. Verfügbarkeit

3. Integrität

4. Vertraulichkeit

Business-IT:

1. Vertraulichkeit

2. Integrität

3. Verfügbarkeit

Industrial-IT:

1. Safety        

2. Integrität   

3. Verfügbarkeit

4. Vertraulichkeit

Industrie 4.0
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Herausforderungen und Unterschiede dabei... 11

Business IT Industrial IT / ICS*

Virenschutz Weit verbreitet Kompliziert, oft unmöglich

Lebensdauer 3-5 Jahre 5-20 Jahre

Outsourcing Weit verbreitet Selten

Patchmanagement Oft, täglich Selten, benötigt Freigabe vom Anlagenhersteller

Änderungen Häufig Selten

Zeitabhängigkeit Verzögerungen akzeptiert Kritisch

Verfügbarkeit akzeptabel 24x7

Awareness Gut Schlecht

Sicherheitstests Weit verbreitet Selten und problematisch

Physische Sicherheit Abgesichert, bemannt Großflächig, unbemannt



*** INTERN ***

OT-Arbeitsweisen unterscheiden sich... 12

§ In der Vergangenheit waren ICS
§ Stand-alone Systeme
§ vernetzt durch proprietäre Netzwerke
§ „eigen-Entwicklungen“ mit eigenen 

Standards

§ Heute sind ICS
§ basierend auf state-of-the-Art Soft- und 

Hardware
§ vernetzt mit Ethernet-Standard
§ verantwortlich für den reibungslosen 

Ablauf unseres Alltags

§ Morgen...
§ KI....Machine Learning
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13Menschen & Systeme sind oft noch nicht 
vorbereitet für die Digitalisierung

§ Mischverhältnis „älterer“ Automatisierungs-
technik und neuen Infrastruktur-Technologien

§ Früher 
§ „security through obscurity“

§ Heute
§ gleiche Risiken wie im Office-Umfeld 

(TCP/IP, Windows, Hardware, WWW & 
Mail,….)

§ gleiche Angreifer wie im Office-Umfeld

§ Morgen neue Risiken...
§ KI ....Machine Learning



*** INTERN ***

Real World Findings 
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Real World Findings 18
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WarGoogleling 2.0
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WarGoogleling 2.0
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Neue Technik – neue Herausforderungen 21
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Neue Technik – neue Herausforderungen 22
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Beispiel an Hand einer 
Schadsoftware
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Havex / Dragonfly

§ Entdeckt: Juni 2014
§ Erste Aktivitäten: 2010
§ Weitere Aktivitäten: 2019

§ RAT = Remote Access Trojaner
§ Watering Hole Attack

§ Angriff über Hersteller Website
§ Hersteller-Software wurde kompromittiert
§ Nach Installation Backdoor geöffnet
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Havex / Dragonfly

§ sammelt Daten über OPC, Modbus, EtherNet/IP, S7/Profinet und weitere
Protokolle

§ speziell ausgelegt für europäische Energie- & produzierende Industrie
§ Stromnetze, Piplines, Windparks, Produktionsunternehmen etc.

§ Analyse der Schadsoftware zeigt Aktivitäten von Montag bis Freitag in der 
Zeitzone UTC+4 auf.
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Supply Chain Angriffe steigen 26
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Supply Chain Angriffe steigen 27
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Supply Chain Angriffe steigen 28
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Grundrauschen - Statistiken
29
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VDE CERT 30
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Industrial Control System Security 2022 31
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Live Szenarien
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Top 10 Geschäftsrisiken weltweit in 2022



*** INTERN ***

34



*** INTERN ***

35



*** INTERN ***

36



*** INTERN ***

…Rahmenbedingungen & Kennzeichen der 
Digitalisierung…

Denken & Handeln in ECO Systemen!
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Industrie 3.0

Wechsel von festen & bewährten Vertrauensbeziehungen zu
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Industrie 4.0

flexiblen, teils noch wenig bekannten Kommunikationsbeziehungen
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Veränderung der Wertschöpfungskette
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Lieferketten – Anforderungen steigen 41
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einhergehende Auflösung der 
Automatisierungspyramide
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Big Picture 43

Teilprozess 1 Teilprozess 2 Teilprozess 3 Teilprozess 4 Teilprozess 5 Teilprozess 6

z.B. 
Hosting
Services

z.B.
Entwicklung

z.B.
Support

z.B.
Cloud-Services

Identifikation 
notwendiger Services

Zuordnung 
IT- und OT Systeme

Verfahrensprozess
Produktionsprozess

Service- und 
Funktionsebene

Systemebene

Ermitteln
Recovery Time 
Objective (RTO)

Ermitteln Maximum 
tolerable period of 
disruption (MTPD)

Analyse 
Geschäftsprozesse
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Cybersecurity - Resilienzmodell
44
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Reaction
45
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…Rahmenbedingungen…Beispiele 46

ISO/IEC 27001

BSI-Grundschutz

IEC 62443
NIST 
Branchenstandards 

• DSGVO – Datenschutz-Grundverordnung

• IT-Sicherheitsgesetz 2.0

• KAS 51 Störfallverordnung Kommission für Anlagensicherheit

• Dienstleister & Lieferantenqualifizierung TISAX und individuelle 
Betreiber-Anforderungen

• EU NIS2 Cyber Security

• Cyber Resilienz Act

• Haftungsaspekte „Stand der Technik“
• Versicherungsanforderungen
• Gesetz zur Kontrolle & Transparenz im Unternehmen (KonTraG) 

internes Kontrollsystem aufzubauen.
• GmbH Gesetz



*** INTERN ***

ISO 27001: 2013: PDCA-cycle Mapping
47

ISO 27001:2013
Information technology — Security techniques — Information security management systems — Requirements

Do

8
Operation

Operational
planning &

control

Information security
risk assessment 

Information security
risk treatment

Check

9
Performance

evaluation

Monitoring,
measurement,

analysis & evaluat.

Internal
audit

Management
review

Act

10
Improvement

Nonconformity
and corrective

action

Continual
improvement

Plan

4
Context of the
organization

Organization
and context

Needs and
expectations

Scope of ISMS

ISMS

5
Leadership

Leadership &
commitment

Policy

Roles,
responsibilities
and authorities

6
Planning

Actions to
address risks &
opportunities

Information security
objectives & plans
to achieve them

7
Support

Resources

Competence

Awareness

Communication

Documented
Information

Annex A — Reference control objectives and controls
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Vorgehensmodel Implementierung

Strukturen 
dokumentieren

Kritikalität 
identifizieren

Management
Attention

Stakeholder 
identifizieren

Prozesse 
analysieren

Werte 
identifizieren

Geltungsbereich 
festlegen

Sicherheits-
organisation

Risikoakzeptanz
definieren 

Einführungsplan
operatives ISMS

Risikomethode
festlegen

Methoden werden flankierend vermittelt

Risikoanalyse 
durchführen

Risiko-
behandlung 

planen

Indikatoren 
festlegenKontextanalyse

Wirksamkeit 
messen

Kontinuierliche 
Verbesserung

Management 
einbinden

U
m
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10

9.36.2

8.1

86.1 8.2

8.3

9.1

Implementierungsrichtlinie  gemäß 27003

8.2

4.3

4.3

4.3

4.3

4.2

5.3

6.1

9.2

Umsetzungs-Bausteine

Umsetzungsgrad

Implementierungsgrad

1/2 3/41/4
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IEC 62443 49

2-1
Requirements for an
IACS security
management system

2-2
Implementation guidan-
ce for an IACS security
management system

2-3 Patch management in
the IACS environment

2-4
Security program
requirements for
IACS service providers

Policies & Procedures

3-1 Security technologies
for IACS

3-2
Security Risk 
Assessment and 
System Design

3-3
System security
requirements and
security levels

System

4-1
Secure Product
Development Lifecycle
Requirements

4-2
Technical security
requirements for
IACS components

Component / Product

IEC 62443
Industrial communication networks – Network and system security

1-1 Terminology,
concepts and models

1-2 Master glossary of
terms and abbreviations

1-3 System security
compliance metrics

General

1-4 IACS security
lifecycle and use-case
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IEC 62443 50
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IEC 62443 Defense in Depth Modell 51
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IEC 62443 52
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EU NIS2 Cyber Security 53
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EU NIS2 Cyber Security 54
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EU NIS2 Cyber Security 55
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Cyber Resilience Act (CRA) 56

Der Cyber Resilience Act ist die erste EU-weite Rechtsvorschrift 
zur Cyberresilienz von Produkten mit digitalen Elementen. Die 
Erforderlichkeit begründet die Kommission mit den weltweit 
zunehmenden enormen Sicherheitsrisiken im IT-Bereich. So 
wird laut EU alle 11 Sekunden ein Ransomware-Angriff 
registriert.18.10.2022

Die neuen Regelungen betreffen alle 
Unternehmen, die Produkte mit digitalen 
Elementen herstellen. Darüber hinaus gibt es 
Verpflichtungen für Händler und Einführer. 
Größenbezogene Ausnahmen gibt es nicht.

Der am 15. September 2022 veröffentlichte 
Entwurf liegt derzeit dem Ministerrat und dem 
Europäischen Parlament zur Prüfung vor. Nach 
der Verabschiedung und Veröffentlichung im 
Amtsblatt der Europäischen Union wird der 
Cyber Resilience Act mit Übergangsfristen von 12 
bzw. 24 Monaten in Kraft treten.
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EU NIS2 & CRA 57
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NIST Framework 58
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Best Practice - Notfallmanagement
59
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…es braucht eine andere Qualität der Security…
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61Analogie – Qualität Spaltmaß vers. Betriebssystem

Qualität wird neu definiert!

„Ich habe die miserablen Spaltmaße 
satt. Sie haben sechs Wochen, um 

Spaltmaße auf Weltklasse-Niveau zu 
entwickeln. Ich kenne die Namen von 

Ihnen allen. Wenn wir in sechs Wochen 
keine guten Spaltmaße haben, werde 
ich Sie alle ersetzen. Vielen Dank für 

Ihre Zeit.“ -Ferdinand Piëch
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Scheinsicherheit vs. Sicherheit
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Scheinsicherheit vs. Sicherheit

Plattform Ökonomie, ECO-Systeme, Komplexität Prozesse & Dynamik, VUCA

Grenzen von 
berechtigten 
Checklisten

Technologien 
KI

Neue Qualität 
der Sicherheit!

stärkere Automatisierung von Security
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Sophisticated Sicherheit

Mobilitätskonzept

Domainspezifische Sicherheit 

Domain 
übergreifende 
ganzheitliche 

Sicherheit
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65Ganzheitliche Betrachtung über die Wertschöpfungskette 
Mensch – Organisation – Prozesse – Technologie
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…wir scheitern aktuell nicht technologisch…

sondern in den Organisationen und weil das Management 
oft nicht dahinter steht!
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raus aus den Silos! 67

Digitalisierung ----------------------------------------------------------------------

Aufgabe des Managements

BCM IT OT DSGVO

Cybersecurity -----------------------------------------------------------------------
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Was ist c(k)reativ?

„Dinge miteinander zu verbinden“
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69Entscheidende Merkmale für eine neue Qualität von 
Cybersecurity!

Collaborativ

CoCreativ

QualifikationWissens-
management

Vertrauen
& gute

Kommunikation
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Schlüsselfaktor Unternehmenskultur 70
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ArbeitsstilReaktiv Proaktiv

Autoritär CoachingFührungsstil
Willkürlich

Initiiert

Ausgeprägt

Selbstlernend

• Fehlendes Bewusstsein für ITS 
in der Organisation.

• ITS ist nicht definiert.
• Willkürliche Behandlung von 

IS-Vorfällen.
• Verantwortungen sind  

verwaist und Prozesse 
willkürlich gestaltet.

• ITS-Bewusstsein individuell.

• Management zeigt  
Engagement.

• Schutzziele der ITS sind 
festgelegt (Leitlinie).

• Gelenkte Behandlung von 
ITS-Vorfällen.

• ITS ist in Teilen organisiert.
• IS-Bewusstsein wächst.
• Anlassbezogene 

Überprüfungen.

• Management gestaltet ITS
• IT-Sicherheitsverantwortlicher 

wirkt als interner Berater.
• Ein ISMS wird erfolgreich 

betrieben.
• Proaktive Bewusstseinsbildung.
• Wirksamkeitsmessung

• Die Organisation lebt ITS.
• Externe sind nahtlos ins ISMS 

integriert.
• Resilienz stark ausgeprägt.
• Autonomes Anpassen an 

neue Gegebenheiten.
• Zukunftsorientierte 

Gestaltung.

Defizit-
orientierung

Potential-
orientierung
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Balance Security & Wirtschaftlichkeit
71
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5 Empfehlungen im Kontext GAME CHANGER

• Schaffen Sie Organisationsverständnis – Kommunikation – Management & 
Kommittment!

• Gemeinsam den Weg beschreiten...

• Ganzheitlicher Ansatz Big Picture     
 Fokus Mensch - Organisation – Prozesse – Technology

• Best Practices

• Konzept Ambidextrie 
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77Fragen



Für Fragen 
und Informationen:

K4 DIGITAL

Alfred-Nobel-Allee 38
66793 Saarwellingen

+49 (0)6831 6879-0
info@k4.digital
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