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Ganzheitliche Betrachtung Uber die gesamte Wertschopfungskette

Mensch — Organisation — Prozesse — Technologie
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Cybersecurity - Resilienzmodell
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Nicht Offentlich

Wie sieht bei lhnen die Security Organisation aus?
insbesondere im Kontext Industrial Security?

Was sehen Sie bei lhren Kunden/Lieferanten?




Organisationsstruktur .

Abbildung 4: Organisatorische Einbindung eines Industrial Security Officer

« Management Standort Externe Stellen
- CISO « Lieferanten
« Datenschutzbeauftragter « IT-Abteilung
» Betriebsrat  Behorden
* USW. « Auditoren

* USW.

Industrial Security Officer (ISO)

Team IT-Sec und Betriebsbetreuung Externe Lieferanten /
Standort Unterstitzung fir Industrial-IT
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Organisationsstruktur Security

Zentrale —
Management
i
Chief Industrial Chief-Information
Security Officer Security Officer
(CISO-Prod) (CISO-Office)
~ Niederlassung
/ Werk

Information Security
Officer (Office IT = ISO-IT)

Niederlassung
/ Werk

Information Security

' Officer (Office IT - 1SO-IT)



Nicht Offentlich I
Security Organisation

Strategische Entscheidungen

CISO Strategische & taktische Aufgaben

Security Team

Betrieb & Wartung
IT/OT

(Operation, Development)
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Security Organisation

Management
Board
Commitment in
Security Policy Security Reports
Management Review Security Policy

Chief Information Security Officer (CISO)

fuhrt unterstitzt

ISMS

Security Organisation
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Organisation
Rollen: — o o Cl1so)
- Management (Betreiber) e

- IT-Sicherheitsbeauftragter IT-Security- IT-Security- IT-Security-
- IT-Betrieb Verantwortung in jVerantwortung Verantwortung
- ISMS-Team der Office-IT fur das Produkt  gin der Produktion
- BCM Verantwortliche e P“,)d“a , > '"qus’trial

o Security Officer JSecurity Officer
- Qualitatsmanagement (ProSO) (1S0)

Inhalte:
- Wer meldet IT-Sicherheitsvorfalle - Wem?

- Wer ist verantwortlich fir welche Teilbereiche?
- Welche Rolle hat welche Rechte & Aufgaben?
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...Anpassungen
Organisationsstruktur & Fluihrun

Kraft der 2 Systeme (Kotter)

In Organisationen gibt es neben dem klassischen Systemaufbau der Linien- oder Matrixorganisation zunehmend
eine ,Parallelwelt”, die agile Zellenstruktur einer Netzwerkorganisation mit verflissigenden Hierarchien. Das ist
bedingt durch zunehmende Projekte, (agile) Transformationen - bis hin zum radikalen Umbau hin zu einem Teams-

of-Teams-Ansatz. Kotter spricht von der ,Kraft der 2 Svsteme”. die (bedinat) parallel laufen kénnen.
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Was sehen Sie fur Rollen, welche im Kontext
Industrial Security zu involvieren sind
bzw. welche benotigt werden?




beispielhaft betroffene Rollen uiber die gesamte .
Wertschopfungskette

Betreiber Integrator Hersteller
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IEC 62443

Industrial Automation and Control System
(IACS)
O =S
Wartung
=+
Degratol legtaus und nimmtin Automationsolution
(Dienstleister Betrieb GasicProcess || safety Instrumented | ‘zusiitzliche Hardware|
|ntﬁgmtlon) °"(S’ch)s em |1 System (SIS) i} und Software | 3.3
Anlagenspezifisch
werden|eingesetzt in
entwickelt und pflegt S Automatisierungssystem
Hersteller Automatisierungssysteme als Kombination von m
entwickelt und pflegt SPS Netzwerk- || o ionen || Applikationen
Komponenten > komponenten C-Statione pplikatione
Anlagenunabhangig

Bild1 Basisrollen in der |IEC 62443
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IEC 62443

Abbildung 4: Lebenszyklus und seine Zusammenhange gemaB IEC 62443
IACS Lebenszyklus

Systemintegrator Betreiber (Dienstleister) Betreiber

Automatisierungslosung Automatisierungslosung Automatisierungslosung

Applikation Security-MaBnahmen und AuBerbetriebnahme
Konfiguration, -Einstellungen Vorschriften und

Nutzer Management Betrieb — Vorschriften und Vorgehensweise
Security-MaBnahmen und Vorgehensweise

-Einstellungen

Betreiber

Sicherheitsziele

Integration/Inbetriebnahme Betrieb und Instandhaltung AuBerbetriebnahme

Spezifikation

Quelle: ZVEI




Nicht Offentlich

Was sind wesentliche Aspekte fur eine
Verantwortungsrolle Industrial Security?
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Industrial Security Verantwortlicher - Rollenbeschreibung

Organisation

Der IT Sicherheitsverantwortliche besitzt eine unabhangige und
organisatorisch herausgehobene Stellung.

Der IT Sicherheitsverantwortliche ist weisungsbefugt beziiglich
MaRnahmen und Handlungen, welche die Sicherheitspolitik seines
Aufgabenfeldes betreffen.

Je nach Organisationsstruktur berichtet der IT
Sicherheitsverantwortliche direkt an die Geschaftsleitung, oder indirekt
uber eine weitere Organisationsstelle wie z.B. einem zentralen IT-
Sicherheitsbeauftragten oder CIO (Chief Information Officer)

Die Geschaftsfiihrung unterstitzt den IT-Sicherheits-verantwortlichen
bei der Wahrnehmung seiner sich aus dem Verantwortlichkeitsbereich
ergebenden Aufgaben.

Der IT Sicherheitsverantwortliche arbeitet mit anderen
Verantwortlichen aus dem Gebiet der Informationssicherheit
zusammen.(z.B. Datenschutz, Werkschutz, Produktionsschutz, IT)

Je nach Organisationsstruktur des Unternehmens mussen z.B.
Aufgabenfelder der operativen Umsetzung, Einhaltung und des
Betriebes von MalRnahmen zum Erhalt der Sicherheitspolitik personell
unterstiitzt werden. Dazu kénnen unterstiitzende Teams bzw. lokale
Plant Security Koordinatoren eingesetzt werden.
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Industrial Security Verantwortlicher

Verantwortungsbereich/Aufgaben

* Aufbau und Betrieb einer lokalen Organisation zur Umsetzung der IT
Sicherheitsziele im industriellen Security Umfeld
Durchfiihren der Entwicklung und Einfiihrung einer
unternehmensweiten Sicherheitspolitik, Handlungsleitlinien und
Regelungen zur Absicherung des Erhalts der industriellen Sicherheit
Identifizieren von Risiken und Bedrohungen
Aufrechterhalten der Beziehungen mit lokalen und Gberregionalen
Vertretern und Organisationen des Gesetzes, sowie mit anderen
Behdorden.
Uberwachen der aus SicherheitsverstéRen resultierenden MaRnahmen
& Kontrolle der Effektivitdt von MaRnahmen
Koordinieren von unabhangigen Sicherheitsaudits
Unterstiitzen und Promoten der Bewusstseinsbildung und Ausbildung
fur IT-Sicherheit.
Vorabprifung und Einbeziehen in geplante Migrations-, Verdanderungs-
oder UmbaumaRnahmen in System oder InfrastrukturmaRnahmen
Koordinieren und Steuern von externen Beratern und Partnerfirmen,
welche im Aufgabengebiet der Industrial Security tatig sind.
Unterstiitzung des Management bei IT Sicherheitsfragen
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Industrial Security Verantwortlicher

Befugnisse und Kompetenzen

* Istin allen fir die Informationssicherheit relevanten Themen rechtzeitig
zu informieren (sowohl auf Nachfrage, als auch unaufgefordert, soweit
eine Relevanz fiir sein Aufgabengebiet besteht)
Vorhaben und Anderungen, welche die Informationssicherheit beriihren
kdnnen (z.B. Migrations- oder Neuprojekte, Anderungen der IT-
Infrastruktur, Anderungen von Rahmenbedingungen mit Auswirkung auf
die Informationssicherheit) miissen friihzeitig in der Planungsphase mit
dem IT Sicherheitsverantwortlichen abgestimmt werden.
Hat ein Mitsprache- und Vetorecht bei allen Entscheidungen, die
seinen/ihren Verantwortungsbereich betreffen. (z.B. Initiierung von
Projekten, Beschaffung von informationsverarbeitenden Systemen,
Anderung von Geschiftsprozessen, Ausbildung von Mitarbeitern)
Hat direktes Vortragsrecht zur Geschaftsfiihrung.
Hat Zutrittsrecht zu allen Bereichen, in denen Informationstechnik seines
Verantwortungsbereiches eingesetzt wird und damit
zusammenhédngende Daten verarbeitet werden, und zu allen Bereichen,
in denen relevante Geschaftsprozesse und Informationen bearbeitet
werden. Je nach Art der Daten muss er sich hierzu vorab mit dem
Verantwortlichen des Daten- oder Produktschutzes abstimmen.
Fiihrt Priafungen im Themenbereich der Informationssicherheit
Verantwortungsbereich bezogen durch bzw. veranlasst Prifungen durch
unabhéngige Dritte und tberprift so das aktuelle
Informationssicherheitsniveau in seinem Aufgabenbereich.
Ist Mitglied in Unternehmens-Ausschiissen zur Informationssicherheit
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Industrial Security Verantwortlicher

§1g~1 Profil — Industrie spezifische Aspekte
Kenntnisse tiber Prozesse und Verfahrensabldufe der industriellen
Umgebung
Kenntnisse tiber die leittechnisch spezifischen IT und Infrastrukturen
(z.B. Kenntnisse Gber Funktionsweise, Besonderheiten und Vielfalt der
eingesetzten ICS Komponenten, sowie der proprietdren, als auch
standardisierten Industrieprotokolle und spezifischen
Kommunikationsstrukturen, sowie Schnittstellen.
Kenntnisse tiber Konfigurations- und Changemanagement der
leittechnischen Prozesse und System-Umgebungen.
Kenntnisse beziiglich Instandhaltung- und Service/Support relevanter
Prozesse und Aspekte.
Sprach- und Verstiandnisfahigkeit im verwendeten industriellen &
leittechnisch spezifischen Glossar
Softskills beziglich Verantwortungskompetenz, sowie Teamfahigkeit und
Konfliktmanagement
Wissen Uber relevante Richtlinien im Industrieumfeld, sowie Kompetenz
zur Anwendung
Wissen Uber SicherheitsmalRnahmen und Losungsansatze (auch als Best
Practice-Ansatz) im Industrieumfeld.
Kenntnisse beziiglich Audits & Zertifizierungen im Industrieumfeld N K

)

19.11.23 e Folie 20
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Industrial Security Verantwortlicher

§l&J Profil - IT spezifische Aspekte
Kenntnisse beziiglich Netzwerke ( Ethernet)
Kenntnisse beziigliche eingesetzter Betriebssysteme
Kenntnisse beziiglich Software-Lifecycle
Kenntnisse bezliglich organisatorischer Security MaRnahmen
Kenntnisse beziiglich Risikomanagement
Kenntnisse beziiglich User / Rechte-Management
Kenntnisse beziiglich technologischer Security MaRnahmen
Kenntnisse beziiglich Reporting, KPl-Entwicklung, Uberwachung und
Monitoring
Kenntnisse beziiglich Angriffs-Muster & Bedrohungen
Kenntnisse beziiglich Forensik MaRnahmen

19.11.23 e Folie 21
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Rollenbesetzung aus der Produktion oder IT?

Vorkenntnisse Wissensbedarf Vorkenntnisse Wissensbedarf
Produktions-

Produktion e
Produktions-

Erfahrungswerte aus dem Markt

Aufgrund des notwendigen sehr spezialisierten Wissens aus dem
Industrie/Produktionsumfeld ist fiir Personen, welche dieses aus dieser
Umgebung besitzen, und eine IT Affinitdt bereits mitbringen der notwendige

fehlende Wissenstransfer fiir diese Rolle in der Regel leichter zu tibermitteln.
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Wissensmanagement Industrial Security

Training & Ausbildung diverse Formate bis zu Coaching

Vernetzen
Community

Verbande oder Arbeitskreise

n R
19.11.23 ¢ Folie 23
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ERGEBNISPAPIER

Industrie 4.0-Security in der

Aus- und Weiterbildung

Neue Aspekte fiir Unternehmensorganisation und Kompetenzen
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Schliisselfaktor Unternehmenskultur
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Coaching

Reaktiv Arbeitsstil Proaktiv

In; tiie,.t

Defizit-
orientierung orientierung S |

Management zeigt
Engagement.

IT Sicherheit Incidents/Probleme

Fehlendes Bewusstsein fiir ITS
in der Organisation.

Management gestaltet ITS *  Die Organisation lebt ITS.
. IT Sicherheitsverantwortlicher . Externe sind nahtlos ins ISMS

*  ITSist nicht definiert. ¢ Schutzziele der ITS sind wirkt als interner Berater. integriert.
*  Willkdrliche Behandlung von festgelegt (Leitlinie). *  Ein ISMS wird erfolgreich *  Resilienz stark ausgepragt.
IS-Vorfallen. . *  Gelenkte Behandlung von betrieben. «  Autonomes Anpassen an
*  Verantwortungen sind ITS-Vorfallen. *  Proaktive Bewusstseinsbildung. neue Gegebenheiten.
verwaist und Prozesse e ITSistin Teilen organisiert. *  Wirksamkeitsmessung e Zukunftsorientierte
W|||kur|ICh gestaltet. . IS-Bewusstsein Wéchst. Gestaltung. . ﬂ
® ITS-Bewusstsein indiVidUe”. ° An|assbezogene .F‘

Uberpriifungen. -
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.

Ressourcen & Aufwendungen
Industrial Security?

. "
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Kappa & Ressourcen-Bedarf Industrial Security .
ermitteln

Integration Betrieb




notwendige Kappa & Ressourcen-Bedarfsanalyse .
fur die Aufstellung der Organisation...

MaRnahmen Implementierung MaRnahmen des laufenden Betrieb

N
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Aufteilung MaRnahmen
Implementierung
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leider nicht mehr weiter verfolgt interessante .

Tool zur Abschatzung des
Aufwands fiir Security in der
Produktion
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notwendige Kappa & Ressourcen-Bedarfsanalyse

flr die Aufstellung der Organisation...

Produktionsbereich Personalbedarfim 1. Jahr in Anteil einer Vollzeitkraftim 1. Personalbedarfim Folgejahrin |Anteil einer Vollzeitkraftin den  |Aufwénde von Dritten Personalaufwand fur
Personentage Jahr Personentage Folgejahren (PT) Schulung pro Jahr
(PT) (PT /205 Arbeitstage pro Jahr)  (PT) (PT /205 Arbeitstage pro Jahr)
Schokolinsen - griin 1 0,05” 84 041
Schokolinsen - rot 227 0,05 1187 041
Schokolinsen - gelb 33 0,167 152 0,74
Schokolinsen - gelb 43 0,21 Y 182 0,89
Schokolinsen - gelb 53 0,26 4 212 1,03
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,007 0 0,00
0 0 0,007 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,007 0 0,00
0 0 0,007 0 0,00
0 0 0,007 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
0 0 0,00” 0 0,00
162 0,74 748 348 0 0




Was sind wesentliche Prozesse im
Kontext Security & wie werden
diese organisiert?
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Big Picture ganzheitlicher Ansatz

Analyse Geschafts- Geschafts- Geschafts- Geschafts- Geschafts- Geschafts- Verfahrensprozess
Geschéiftsprozesse prozess 1 prozess 2 prozess 3 prozess 4 prozess 5 prozess 6 Produktionsprozess

Ermitteln Maximum Ermitteln
——————— tolerable period of Recovery Time
disruption (MTPD) Objective (RTO)

Identifikation Produktions- Produktions- Produktions- Energie- Service- und
. . services logistik steuerun management .
notwendiger Services - = e : Funktionsebene
Zuordnung Systemebene

IT- und OT Systeme

m ﬂ ///7
14

- A\




Sicherheitsmanagement Systeme .

Informationssicherheit — Datenschutz — Kontinuitat
der Geschaftsprozesse
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Sicherheits-Management-Systeme sichern den Fortbestand des Unternehmens und schiitzen Unternehmenswerte in den
Bereichen:

= der Informationssicherheit

= des Datenschutzes

= der Kontinuitat der Geschaftsprozesse.

Die Sicherheits-Management-Systeme der Unternehmen sind sehr unterschiedlich ausgestaltet und missen sich an die
unterschiedlichsten Anforderungen aus der jeweiligen Branche, dem Geschaftsmodell, der Organisationsstruktur, der Kunden
und Lieferanten angepasst werden missen. Dariiber hinaus hat die Unternehmenskultur-/ und Strategie einen hohen Einfluss
auf die Gestaltung eines Sicherheits-Management-Systems.

Fir jedes Sicherheits-Management-Systems sind Normen entwickelt worden, die fir die Planung, Umsetzung, Betrieb und
Weiterentwicklung einen Mindeststandard sicherstellen und trotzdem den Unternehmen die Mdglichkeit geben, sie an ihre
unternehmensspezifischen Anforderungen anzupassen:

= [SO 27001 Information Security Management System (ISMS)

= [SO 27701 Datenschutz Management System (DMS)

= |SO 22301 Business Continuity Management System (BCMS).
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Gesetzliche Verantwortlichkeit

Sicherheits-Management-Systeme unterstitzen die Geschaftsfiihrung dabei, ihre
gesetzlich vorgeschriebenen Verantwortlichkeiten umzusetzen und Haftungsrisiken zu
reduzieren.

1ISO 27001

-> Kapitel: 4.2  -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien

-> Kapitel: 4.3  -> Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems
->A18.1 -> Einhaltung gesetzlicher und vertraglicher Anforderungen

= Gesetz zur Kontrolle und Transparenz im Unternehmensbereich" (KonTraG)
Risikomanagement fiir das gesamte Unternehmen

= GmbH-Gesetz und HGB

Sorgfaltspflicht: Die Geschaftsfuhrer haben die Sorgfalt eines ordentlichen Geschaftsmannes anzuwenden.
Internes Kontrollsystem (IKS): Sicherung und Schutz des Unternehmens

= HGB

Grundsatze ordnungsmafiger Buchfihrung: Namentlich sind alle vorhersehbaren Risiken und Verluste zu
berlcksichtigen.
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Schutz der Unternehmenswerte

2
Sicherheits-Management-Systeme schitzen Unternehmenswerte wie IT-Systeme,
personenbezogene Daten, Geschaftsprozesse. 150 27001

-> Kapitel: 4.2 -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien
-> Kapitel: 4.3 -> Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems

)

_ _ IT-Systeme: o) \e)
Information Security - Hardware /01 Kﬂw L
Management System (ISMS » Rechnerraume {TRANSFORMATION
y L TRANSFORM
= Zutritt zu Gebauden /. Sy TN
. =

nl
T | N;I -

Datenschutz Management « Kundendaten

System (DMS) = Abrechnungsdaten s () TiIF/’ L
= Zugriff auf Daten "’"'-'-'y-Bi"g'ba't:*::lytics

o

Personenbezogener Daten: §

-

Geschiftsprozesse:
Business Continuity = Auftragsannahme
Management System (BCMS) = Versand
= Rechnungserstellung




Nicht Offentlich

Kritische Infrastruktur

3
Sicherheits-Management-Systeme sind fur Unternehmen die Teil der Kritischen
Infrastruktur inkl. der gesamten Lieferkette gesetzlich vorgeschrieben (IT-
SICherheIthesetZ und der KRITIS_Verordnung) E?é;?gluz -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien

-> Kapitel: 4.3  -> Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems

->A18.1 -> Einhaltung gesetzlicher und vertraglicher Anforderungen
.
. Arzneimittel und Impfstoffe Informationstechnik Sekt_or ulT_Ufjd TK 5
Kritische ey iati Anbieter digitaler Dienste
Infrastrukturen one .) Cogi *  Online-Suchmaschinen Datenschutz
Mineralol Luftfahrt = Cloud-Computing-Dienste ;
Elektrizitat Seeschifffahrt . Onli Marktplitz Informationsfluss
Fernwéirme StraBenverkehr niine-Viarkiplatze
Gesundheit T und TK :;ﬁ::::g;ﬁ;;;’:
Datenschutz : 3
m Material- und Produktstrome
Transport
Energie und Verkehr
KRITIS K Eingang von 3 Verkaufsstell
Lieferant Rohstoffen Fertigung Lagerung Transport ‘erkaufsstelle
Parlament Staat und 9 Sektoren M%di:"“ Kulturgut
; ulturgut
Justizeinrichtungen Verwaltung 31 Branchen UncisuiuL Symboltréichtige Bauwerke

Regierung und Verwaltung
Notfall-/Rettungswesen
einschl. Katastrophenschutz

Rundfunk (Fernsehen und Radio)
Gedruckte und elektronische Presse

Wasser Finanz- und
Versicherungs- =
Emahrung  wesen Supply Chain Datenschutz
¢ € &
Borsen N
) Banken %’
Offentliche Wasserversorgung Versicherungen Z
Offentliche Abwasserbeseitigung Finanzdienstleister Ll <
Ernahrungswirtschaft —_— —_—
Lebensmittelhandel
Raw Material Supplier Factory

EU-Richtlinie zur Netz- und Informationssicherheit (NIS-Richtlinie) national IT-Sicherheitsgesetz

Distribution
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Internes Kontrollsystem

* Sicherheits-Management-Systeme sind Teil des Internen Kontrollsystem (IKS) mit dem
Ziel, Unternehmensrisiken zu reduzieren. 150 27001

-> Kapitel: 4.2  -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien

-> Kapitel: 4.3  -> Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems
-> Kapitel: 4.4  -> Informationssicherheitsmanagementsystem

->A18.1 -> Einhaltung gesetzlicher und vertraglicher Anforderungen

Geschéaftsfihrer und Vorstande sind gemal GmbH-Gesetz bzw. AktG verpflichtet daflir zu sorgen, dass ,ein den
Anforderungen des Unternehmens entsprechendes” Internes Kontrollsystem (IKS) geflhrt wird.

Ein IKS beinhaltet ein internes Uberwachungssystem zur Sicherstellung der Einhaltung aller Regelungen
(Kontrollen) wie z.B. durch Sicherheitsrichtlinien, Sicherheitsbeauftragten, Sicherheitsaudits, interne Revision, ....

Die Ziele sind unter anderem:

= die Einhaltung der fiir das Unternehmen mafgeblichen rechtlichen Vorschriften und Regelwerke

= die Umsetzung und Einhaltung der unternehmensinternen Grundsatze, Verfahren und Regelungen

= Schutz des Vermdgens des Unternehmens, Verhinderung und Aufdeckung von Vermdgensschadigungen
Sicherung der Wirksamkeit und Wirtschaftlichkeit der betrieblichen Prozesse

= Sicherung der im Unternehmen vorhandenen Informationen und Kenntnisse.

zum Beispiel:

= Informationssicherheit

= Datenschutz

= Kontinuitét der Geschaftsprozesse
= Handbiicher, Leitfaden

= Nachweise, Dokumentationen

= o0 Verfahrens- Rechtsprechung Branchen-
anweisungen standards ISO 27701 Datenschutz

Verwaltungsvorschriften Management System (DMS)
Gesetzte im Bereich IT-Sicherheit und Datenschutz Verbands-

standards

Unternehmensinterne Regelwerke Unternehmensexterne Regelwerke

1ISO 27001 Information Security
Management System (ISMS)

Richtlinien Kodizes

Rechtliche Vorgaben

Hausstandards Gesetze und Rechtsverordnungen Normen

Service Level
Agreements

Referenzierte Regetwerke
= EU Datenschutz-Grundverordnung (EU-DSGVO)

= EU Network and Information Security Directive (EU-NIS Richtlinie) 1SO 22301 Busi Continui
= |T-Sicherheitsgesetz (IT SIG), entspricht der EU-NIS Richtlinie, der usiness Continuity

Geltungsbereich ist national Management System (BCMS)
= Verweis auf den Schutz der Kontinuitét der Geschéftsprozesse (BCM)

Vertrdge




Nicht Offentlich

Unternehmensrisiken

5
Sicherheits-Management-System mussen sich an den Unternehmensrisiken orientieren.
Besonders wichtig ist die Berticksichtigung der Lieferanten auf3erhalb des europaischen
Rechtsraums (Schrems I, Auftragsdatenverarbeitung).

ISO 27001
-> Kapitel: 4.2  -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien
-> Kapitel: 6.1 -> Manahmen zum Umgang mit Risiken und Chancen

->A18.1 -> Einhaltung gesetzlicher und vertraglicher Anforderungen
Unternehmensrisiken
]
1 1 | ] | 1
Allgemeine externe Leistungswirtschaftliche Finanzwirtschaftliche i
* Risken %Risiken Risiken Inteme Risiken
. — J\
Té’l?l?lﬁ(t]l;;n | Beschaffung Marktpreise | —| Organisation |
Naturgewalten Produktion >quIdnert:n:mité\t —| Fuhrungsstil |
RahmePr?tLing:;ungenl —| Absatz/Vertrieb / | —| Liquidh\ —| Kommunikation |
N
. llternehmenskultur
= EU Datenschutz-Grundverordnung (EU-DSGVO) Schrems Il / Auftragsdatenverarbeitung:
= EU Network and Information Security Directive (EU-NIS = Transfer personenbezogener Daten aus der EU
: s = Vereinbarung von Standardvertragsklauseln zur Einhaltung des europaische
RICh.t Imle) . . . - Datenschutzstandards zwischen Datenexporteuren im Européischen
- |T'S|Cherhe|thes_etZ _(lT Sl'G), entspricht der EU-NIS Richtlinie, Wirtschaftsraum und Datenimporteuren in Drittstaaten
der Geltungsbereich ist national = Jedes in der EU ans&ssige Unternehmen muss diese Risikobewertung beim
= Verweis auf den Schutz der Kontinuitat der Geschéftsprozesse Ubermitteln von Daten in Drittlander durchfiihren.

(BCM)



Nicht Offentlich

Unternehmensstrategie

®Jedes Unternehmen hat eine andere Unternehmensstrategie. Sicherheits-Management-
System mussen in die Unternehmensstrategie durchgangig integriert sein. Dies ist

besonders in komplexen / globalen Organisationsstrukturen und internationalen
Lieferketten von Bedeutung.

1SO 27001
-> Kapitel: 5.1 -> Flihrung und Verpflichtung

-> Kapitel: 5.2 -> Politik
a -> Kapitel: 5.3  -> Rollen, Verantwortlichkeiten und Befugnisse in der Organisation
Leitbild
Politik

Strategische Ziele
Geschiftsplan

Information Security
Management System (ISMS)

Operative Ziele
Bereichsplédne, Projektpline

Dispositive Ziele
Jahrespldne, Budgetpliane

Datenschutz Management

System (DMS)
Traditional Teams Agile Teams
LA Pah
IEER / ? Business Continuity
Management System (BCMS)
SuppIyChain

( rr I llélile] &
&Y

@\ ;Q(
5@&@




Nicht Offentlich

Jedes Unternehmen hat eine eigene Sicherheitskultur. Organisationsstruktur und
Fahrungsstruktur des Unternehmens haben malfdgeblichen Einfluss auf die Festlegung

von Sicherheitsanforderungen und deren Umsetzung und Uberwachung durch ein
Sicherheits-Management-System.

1SO 27001

-> Kapitel: 5.1 -> Flihrung und Verpflichtung

-> Kapitel: 5.2 -> Politik

-> Kapitel: 5.3  -> Rollen, Verantwortlichkeiten und Befugnisse in der Organisation

Information Security
Management System (ISMS)

Datenschutz Management

Traditional Teams Agtle Teaims ID CARD TEMPLATE (0 System (DMS)
5 ° Size CRB0 - 2.125 x 3.375" | 54 x 865mm =} )
Pri Manager
w P v - w =
Tom,
e o o Self-organizing w ozt Bl companr 0o o pak

Business Continuity
Management System (BCMS)

L ] L] [ ] o |
w w w w Servant Leader
t

LRI R




Nicht Offentlich

Stakeholder

° Die Anforderungen der Sicherheits-Management-Systeme miissen die Interessen und
Erwartungen der unterschiedlichen Interessen-/ Zielgruppen (Stakeholder) beachten.

1SO 27001
-> Kapitel: 4.2  -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien

= Behdrden
= Banken
= Versicherung
= Geschaftsfihrung = Kunden
= Anteilseigner = Lieferanten
= Partner

unternehmensweite Sicherheitsgrundsatze
themenspezifische Sicherheitsanforderungen
Handbucher fir ISMS, DMS, BCMS
Anweisungen, Guidelines, Formulare
= |T-Abteilung Zertifikate, interne Audits, Nachweise
= |T-Betrieb Nachweis der Compliance
= |T-Entwicklung Personalabteilung
Finanzabteilung
Einkaufsabteilung
Vertrieb

= Sicherheitsbeauftragter

= Datenschutzbeauftragter Gebaudemanager

= Brandschutzbeauftragter Haustechnik
Gartner
Betriebsrestaurant




Nicht Offentlich

Regelwerke und rechtliche Vorgaben

9Sicherheits-Management-System mussen interne & externe Regelwerke und rechtliche Vorgaben an
IT-Sicherheit, Datenschutz, BCM nachweisbar umsetzten. Dabei mussen alle Lieferanten auch
aullerhalb des europaischen Rechtsraums berucksichtigt werden (Schrems |, Auftragsdaten-
verarbeitung). 1SO 27001

-> Kapitel: 4.2  -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien
-> Kapitel: 4.4  -> Informationssicherheitsmanagementsystem

->A18.1 -> Einhaltung gesetzlicher und vertraglicher Anforderungen
ISO 27001 1SO 27701 OB
Information Security Datenschutz Management Business Continuity
Management System (ISMS) System (DMS) Management System (BCMS)

Unternehmensinterne Regelwerke Unternehmensexterne Regelwerke

Richtlinien Rechtliche Vorgaben Kodizes
Hausstandards Gesetze und Rechtsverordnungen Normen -
Verfahrens- Rechtsprechung Branchen-
anweisungen n standards
Verwaltungsvorschriften
Service Level : Verbands-
Agreements Referenzierte Regetwerke standards
Vertrage
Gesetzte im Bereich IT-Sicherheit und Datenschutz Schrems Il / Auftragsdatenverarbeitung:
= Transfer personenbezogener Daten aus der EU
* EU Datenschutz-Grundverordnung (EU-DSGVO) o = Vereinbarung von Standardvertragsklauseln zur Einhaltung des européische Datenschutzstandards
* EU Network and Information Security Directive (EU-NIS Richtlinie) zwischen Datenexporteuren im Europaischen Wirtschaftsraum und Datenimporteuren in
= IT-Sicherheitsgesetz (IT SIG), entspricht der EU-NIS Richtlinie - national Drittstaaten
= Verweis auf den Schutz der Kontinuitét der Geschéftsprozesse (BCM) = Jedes in der EU ansassige Unternehmen muss diese Risikobewertung beim Ubermitteln von Daten

in Drittlander durchfiihren.



Nicht Offentlich

Zertifizierung

" Eine erfolgreiche Umsetzung eines Sicherheits-Management-Systems kann mittels
einer Zertifizierung allgemeingultig nachgewiesen werden.

1SO 27001
-> Kapitel: 4.2  -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien
->A18.1 -> Einhaltung gesetzlicher und vertraglicher Anforderungen

= Die Anforderungen an ein Sicherheits-Management-System sind in internationalen
Normen beschrieben.

= Sie bilden einen Rahmen fiir die Planung, Umsetzung, Uberwachung und Verbesserung
eines Sicherheits-Management-Systems. Die Normen lassen ganz bewusst Freirdume
zur operativen Ausgestaltung und Umsetzung zu.

= Die konkrete operative Umsetzung richtet sich nach der Zielsetzung des jeweiligen
Unternehmens, welches mit der Umsetzung des Sicherheits-Management-Systems

Vorteile einer Zertifizierung

= Nachweis der Compliance

= Minimierung von Haftungsrisiken

= Minimierung von Geschaftsrisiken

= Senkung von Versicherungspramien

= Optimierung von Prozess- und IT-Kosten (angemessene Sicherheit)

verfolgt wird. . I

) o R . _— . . e = Steigerung der Wettbewerbsfahigkeit
= Auch Non-Profit tionen oder o6ffentlichen Institutionen kdnnen sich zertifizieren n . )
Ial;(s;en on-rrotfforganisat ! i eh zertiniz! = Schaffung von Vertrauen bei Kunden, Geschéaftspartnern und in der Offentlichkeit

Bedrohungen im Unternehmen zuverlassig erkennen und reduzieren

= Schnellere Wiederherstellung von Prozessen und Systemen bei eingetretenen
Unterbrechungen

= Schutz von vertraulichen Daten vor Missbrauch, Verlust und Offenlegung

= Zertifizierungen diirfen nur von akkreditierten Dienstleistern wie z.B. TUV oder DEKRA
ausgefihrt werden.

= Die Vorbereitung, Planung, Durchfiihrung und Nachbereitung ist mit organisatorischen,
personellen und monetaren Aufwanden verbunden.

= Zertifizierungen missen in regelmaligen Abstédnden erneuert werden.

Information Security Management System (ISMS) ISO 27001

ezax~Nlll |nternational

Iso Organization for

N\r.Z Standardization

Datenschutz Management System (DMS) ISO 27701

Business Continuity Management System (BCMS) ISO 22301




Nicht Offentlich

Integriertes Security Management System

1 q 9 0 9 .
Sicherheits-Management-Systeme kdnnen einzeln aufgebaut und betrieben werden,
oder - je nach Erfordernisse - im Verbund als ,integriertes Security Management
System” (iSMS) nach einem Ubergeordneten zentralen Regelwerk. 1oz = @ @ @@ etsmasgemeneyson
-> Kapitel: 5.1 -> Flihrung und Verpflichtung

-> Kapitel: 5.2 -> Politik
-> Kapitel: 5.3  -> Rollen, Verantwortlichkeiten und Befugnisse in der Organisation

Information Security integriertes Security Management System (iSMS)
Management System (ISMS)

Zentrales Regelwerk

Datenschutz Management . .
System (DMS) Information Security
Management System (ISMS)

Business Continuity
Management System (BCMS) Datenschutz Management
System (DMS)

je nach Erfordernisse

o =
e — "" Ly Business Continuity
Management System (BCMS)




Nicht Offentlich

Anforderungen an SMS

12 D | e Anford e I'U n g e n a n S | Ch e rhe |tS' M a nag e m e nt'SySte m e kO n n en I-E(I)(e?;?g 4.2 -> Verstehen der Erfordernisse und Erwartungen interessierter Parteien
->A18.1 -> Einhaltung gesetzlicher und vertraglicher Anforderungen

sich andern und missen regelmafig Uberpruft und ggf. angepasst

werden. Beispiele fiir Anderungen: Geschéaftsmodell,

Unternehmensstrategie, Kunden, Auftraggeber, Markte. (A)
*

TOVRheinland
CERTIFIED

/IR
Iso > normative Vorgaben %
» externe Zertifizierungen ®

v g

Policies

> normative Vorgaben » normative Vorgaben

> interne Audits > interne Audits
> interner Vorgaben > interner Vorgaben > interner Vorgaben
> interne Priifungen > interne Prifungen > interne Priifungen N\

<>



Dokumentenmanagementsystem I

1 Die Umsetzung der Sicherheits-Management-Systeme muss in einem Dokumenten-
managementsystem fur die Interessen-/ Zielgruppen (Stakeholder) stets aktuell
nachweisbar sein. 50 27001

-> Kapitel: 4.3  -> Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems
-> Kapitel: 4.4  -> Informationssicherheitsmanagementsystem

= unternehmensweite Sicherheitsgrundsatze = Geschaftsfuhrung
= themenspezifische Sicherheitsanforderungen " Anteilseigner

= Handbiicher fiir ISMS, DMS, BCMS * Behorden

= Anweisungen, Guidelines, Formulare = Banken

= Zertifikate, interne Audits, Nachweise
= Nachweis der Compliance

P = Versicherung
‘ = Kunden
= |ieferanten
= Partner
= Mitarbeiter




Nicht Offentlich

Unternehmens-Risikomanagement

,Cybersecurity ist eines der wi
Themen, mi
Unternehme

'vber-
eine Reihe von prag chen Fragen, die
Vorstandsmitglieder in Verbindung mit dem
Senior Management verwenden kénnen.

Arne Schonbohm
Président, BSI

VORWORTE VON
Peter Gleason

President and CEO,
National Association of Corporate Directors
UND

Larry Clinton

President-a-CEQ, Internet Security Alliance

Basierend auf dem Cyber Risk Oversight Director's Handbook der
National Association of Corporate Directors

Mit Unterstatzung von: Y @
S\
R

AlG D ‘{") INTERNET
er-Sicherheit

. ‘/A Z SECURITY

ALLIANCE

Management von
Cyber-Risiken:

Handbuch fir Unternehmensvorstande und Aufsichtsrate




Nicht Offentlich

Best Practice - Notfallmanagement

>

MASSNAHMEN-
VERHALTEN BEI N TOP 12
IT-NOTFALLEN KATALOG ZUM MASSNAHMEN BEI

Ny L ORERNY =g CYBER-ANGRIFFEN | —

Ruhe bewahren & IT-Notfall melden Diese Fragen sollten Sie sich stellen!
Lieber einmal mehr als einmal zu wenig anrufen! Den e e Cyber-Sicherbei 000 20 My Sobien e i Inkormions:
voll von eis " B Mansge- Die Berwiltigung eines Cyber-Angriffs ist stets individuell und Mafinahmen miissen auf die Gegebenheiten
den ! .. die Produkte: derT B Ort, Wls Art O ' i .
= werden. Die in den 12 als Fragen i Punkten implizi di als Impuls und
IT-Notfallrufnummer: Ny, S e
« eines Notfallhandbuches. Das i sichan [ i ini in erster Linie in kleinen und

mittelstindischen Unternehmen.

Ein vollstindiges Notfallmanagement/BCM beschriinkt sich nicht nur auf den Ausfall der Ressource
i i d Personal, .B.

Gebiude i sich auf
Wer meldet? U ichi - dni - r iche in Klei ittelstindi / Ward d 1ls durch @ Waurden MaBnahmen unternommen, um das
SRR 0 s . gefiihrt, um festzustellen, ob es sich um einen gesamte MaB der Ausbreitung festzustellen?
¢ ihren Einseg ndce Themik gt michicn, Cyber-Angriff oder lediglich um einen techni- Warden alle angegriffencn Systeme identi-
. 8 o vickikigen ellen wollen und schen Defekt handelt? fiziert?
Welches IT-System ist betroffen? + durcheinT » ilienz il rhiben wallen, = "
@ i inuierlich Thre @ den die b b g1
: oot 2 — abgestimmt, dokumentiert und an alle Schwachstellen in Systemen oder (Geschifts-)
Wie haben Sie mit dem IT-System gearbeitet? relevanten Personen tnd Verantwortischen Prozessen durch relevante Mafnahmen adres-
Was haben Sie beobachtet? VORBEREITUNG kommuniziert? sicrt und behoben?
ist d G 8 5 e o st e meichiacton e Ja Thows. (& Warden System-Protokolie, Log-Dateien, (& Wurden, nach Abstimmung, die Polizei oder
Wann ist das Ereignis eingetreten? = s el Notizen, Fotos von Bildschirminhalten, Daten- relevante Behirden (Datenschutz, Meldepflich-
. dass Ih triger und andere digitale Informationen ten, etec.) benachrichtigt?
Wo befind hd T TT-Notfall vorliegen (u. . Alarmierungs- und Meldewege). forensisch gesichert?
0 ety e sich das b ° i Pro- (A Warden di agangberecgurgsn und
aum, Arb Business Impact ' ese priorisi & Haben Siestets die itkritis i i be
* Keiren Sie it Thren IT-Dicatesern, i wlche T-orfll Untersitzung sewilrt werden kam Disrbo- und damit i ‘g8t private) Accounts iber-
. Hackingdes Webpeisen, .2 prozesse im Fokus gehabt? priift (2B, neue Passworter, 2FA)?
° ifizi Sie Dic die Sie bei iotfallen i kiinnen und nehmen Sie im Vor- \/ B
Verhaltenshinweise feid Kontakt z diesen s, & Wurden betrofene Systeme vom Netzwerk (& Wird das Netzwerk nach dem Vorfal weiter
= T % S :(r:nl.“:luvdm Interoetvetiodungen aberwacht, um migliche erneute Anomalien
; < e S T e en betroffenen Systemen getrennt? Wurden festzustellen?
Weitere Arbeit Beobachtungen MaBnahmen nur s, Verflgherkalt, g5£. Service-Levl-Agreement). o _ o alle unautorisierten Zugriffe unterbunden?
am IT-System dolurmentieron nach Anweisung 4 s i o e e (& Warden dicbetroffnen Daten und Systeme
einstellen einleiten : "“U wil . o "":’“" “m‘m o vocah, ob Se sokche 1 st Mn‘:m @ Waurden Backups gestoppt und vor méglichen wiederhergestellt oder neu aufgebaut?
mchtcn und nehumen Sle frabact Kootakt sul weiteren Elnwirkungen geschitzt?
Herausgeber: Bundesamt fir Sicherheit in der Informationstechnik
ok b i e = - .




Nicht Offentlich

Business Continuity Management

Welche Ressourcen benétigt der Geschaftsprozess fiir dessen Durchflihrung?

2292229

Kritische Termine

Vorganger- PrOZEsS Nachfolge-
Prozess Prozess

A <itikalitat ) Aitikalitat A<itikalitat

Dienstleister Dokumente Mitarbeiter Gebéude

IT-System

Die BIA identifiziert die kritischen Prozess-Ressourcen. Dieser erben die Kritikalitat aus den Prozessen ﬂ/\ﬁ




Nicht Offentlich

Vorgehensmodell ISMS Einfuhrung

Risiken &

Grundlagen MaRnahmen

Uberpriifen

Ziele Ziele Ziele Ziele
= Leadership & Commitment = Prozesse identifizieren = Gefahren und Bedrohungen = KPI definieren
= Stakeholder identifizieren und dokumentieren bestimmen = Malnahmen UGberprifen
= Sicherheitsziele definieren = Schadensanalyse = Risiken identifizieren = Wirksamkeit feststellen
= Sicherheitsleitlinie erstellen = Werte strukturieren = MalRnahmen ableiten und = Management einbinden
=  Geltungsbereich bestimmen priorisieren
und dokumentieren ? (0,5 - 1 FTE-Aufbau 1,5-2 Jahre / je nach Geltungs-
" Verantwortlichkeiten ©, bereich Zertifizierungsoption ca. 12-15 Monate
definieren OO gsop ’
®= Formaler Rahmen N
bestimmen

Informationssicherheit Uberwachen und Steuern

MO M1 M2 M3 M4 M5 K




Nicht Offentlich

Coaching Vorgehensmodel Implementierung A

Kontextanalyse

4

Sicherheits-
organisation

Geltungsbereich

festlegen

Prozesse
analysieren

Kritikalitat
identifizieren

8.2 6.1

Strukturen
dokumentieren

4.3

Einfiihrungsplan
operatives ISMS

8.1

Risikoakzeptanz
definieren

6.2

Implementierungsgrad

Indikatoren
festlegen

Kontinuieriiche
Verbesserung

10

Risiko-
beb=.idlung
planen

Management
einbinden
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Management Stakeholder verte Risikomethode Risikoanalyse Wirksamkeit
Attention identifiziere~ identifizieren festlegen durchfiihren messen
6 43 6.1 9.2
I | l >
Umsetzungsgrad 1/4 1/2 3/4

Methoden werden flankierend vermittelt

Umsetzungs-Bausteine

Implementierungsrichtlinie gemaR 27003




Nicht Offentlich

Dokumente & Prozesse ISMS

Prozesse
IT Risk
Assessment

Anweisungen & Vorgaben

Berichte, Formulare und Vorlagen

Management

Classification

Asset

Management Scope

Definiton
Kryptographie

Installation
Checklist
System XXX

Review

Security
Organisation

Security
Incident

Minute
Security JF

Supplier

Change & management

Patchmanagement

Personnel

Passwords and
Credentials

Malware protection

Planing of Audits

Participants
Malware Awareness Session
Control
Minute
Management

EVIEY

Detaillierungsgrad




Nicht Offentlich

Erstellung von Dokumenten &

Prozessbeschreibungen im Kontext ISMS

Mindestens folgende Dokumente zu folgenden Themen: Folgende Prozesse
Leitlinie fiir Informationssicherheit Asset Management
Definition und Beschreibung des Geltungsbereichs des ISMS Risikomanagement

Information Security Management System ) e s
( Y 8 ¥ ) Informationsklassifizierung

Security Organisation mit Einbeziehung von Datenschutz und QM
Yo & Q Planung und Durchflihrung von Audits

Security Monitorin
Y 8 Security Incident Handling

Schutz vor Malware
Notfallmanagement
Change und Patch Management

Projektdurchfiihrung mit Beschaffung und Entwicklung

Kryptographie
Methode der Risikoanalyse

Sicherheitsarchitektur (Netzwerk- Plattform und

Applikationssicherheit Verwaltung von Passwértern und Credentials

Prozesse der Public Key Infrastructure (PKI)
Lizenzmanagement

Benutzer- und Rechteverwaltung
Sicherheit beim Personal
Schulung/Awareness
Lieferantenmanagement

miissen erstellt und liber eine Dokumentenlenkung gesteuert werden.



Nicht Offentlich

Vorgehen Risikoanalyse

Businessprozess
Prozess .
Stlitzungsprozess

Ableitung

Funktion/ Funktion/ Funktion/
Service Service Service

INPUT

Business Impact Analyse

Bedrohungskatalog

Eintrittswahrscheinlichkeit

§ OUTPUT
:%‘) Kritische Komponenten
=:f|:° Risiken
[ ) Umzusetzende Mallnahmen
2/ |°N Sicherheitskonzept
® o o
0,3/ \o,s |0,3 |02
O 00 o

Bedrohungen




Nicht Offentlich

Risiko & Bedrohungsanalyse Methodik?

Microsoft Thread Modeling Tool SecuriCAD Attack-Trees

Generic Exteral Interactor
E Generic Data Store
1 m Generic Data Flow

Generle Trust Line Boundaey

D Generic Trust Border Boundan)

D Free Text Annotation

[EC 62443
klassisch




Nicht Offentlich I
Gesamtprozess

Strukturanalyse Bedrohungsanalyse Risikoanalyse




Strukturanalyse .

* Abgrenzung des Geltungsbereichs

* Erfassung des gesamten OT-Systems im Geltungsbereich

* Alle Assets erfassen / Zonen & Conduits
* Alle Kommunikationsverbindungen erfassen

e Organisationsstrukturen erfassen
» Aufbauorganisation (Rollen, Verantwortlichkeiten, Hierarchien, etc.)
* Ablauforganisation (Change-Management, Asset Management, Capacity Management, etc.)

* Umgesetzte SicherheitsmaBnahmen erfassen




Bedrohungsanalyse .

* |dentifizierung der Bedrohungen
* Bedrohungskatalog

* Anwenden der Bedrohungen auf das System
e Zonen & Conduits / Assets
e Kommunikationsverbindungen
e Organisationsstrukturen und Prozesse

Bedrohungs-

Griinde und Beispiele ! 8 | IEC 62443-3-3 References Threat categories according

szenarien (STRIDE Category) to IEC 62443-3

T_IA_4  Ausnutzung von *  Injection-Attacken SR2.1,SR3.8,SR4.2/
Schwachstellen in Software *  Session-Hijacking (Tampering/Elevation of

*  Cross-Site-Attacks Privilege)

System Integrity (SI)

*  Replay-Attacks
*  Unautorisierte Rechte

TIAS Manipulation der *  Man-in-the-Middle-Angriffe X X X SR3.1,SR4.3/ System Integrity (SI)
Kommunikation = ARP-Injection (Repudiation)
*  Ein Angreifer erhalt Zugriff auf das
henzentrum un d ipuliert die Hard
um die Kommunikationsleitungen zu
manipulieren

T\



Nicht Offentlich

Begrifflichkeiten

=*Conduit
Eine logische Gruppierung von Kommunikationskanalen, die gemeinsamen Security-Anforderungen
unterliegen und zwei oder mehr Zonen miteinander verbinden.

="Auswirkung
Mal des gesamten Verlusts oder Schadens in Verbindung mit einer Folge.

=Betrachtetes System (SUC)
Eine festgelegte Sammlung von Betriebsmitteln des IACS-, die zur Bereitstellung einer vollstandigen
Automatisierungslosung bendtigt werden, einschlielich der gesamten relevanten Netzinfrastruktur.

=Zone

Eine Gruppierung logischer oder physischer Anlagen auf der Grundlage des Risikos oder anderer Kriterien
wie etwa der Kritikalitat der Anlagen der Betriebsfunktion, des physischen oder logischen Standorts, des
erforderlichen Zugangs (zum Beispiel Prinzip der minimal erforderlichen Rechte) oder der
verantwortlichen Organisation.




Nicht Offentlich

Risikomethode in Anlehnung der Security Level

Abschatzung Wirkungsgrad der
umgesetzten Mallnahmen

(Wie stark muss ein Angreifer sein, um den
Angriff erfolgreich umzusetzen, unter
Beriicksichtigung der umgesetzten
MaRBnahmen.)

m IEC 62443-3-3

Weitere
- MaRnahmen




Nicht Offentlich

Risikoanalyse-Methodik

Klasse |Erlauterung
sehr Vertraulichke [ Sehr geheime Daten. Diese sind nur einem sehr
. hoch it eingeschrankten Benutzerkreis zugéanglich oder werden
(] S C h u t Z Z I e I e . vom Kunden als besonders vertrauenswiirdig eingestuft
] (z.B. personenbezogene Daten zum Beispiel bei
Smartmeter, Rezepturen, Konstruktionsplane etc.).
.o . Integritat Nur ein sehr eingeschrankter Personenkreis darf die
L] Ve rfu g b a r ke |t Anderung dieser Daten veranlassen oder durchfiihren.
Verflugbarkei | Die maximale Wiederanlaufzeit darf ??? Stunden nicht
t Uiberschreiten.
1+ Die definierte max. kumulierte Ausfallzeit! innerhalb eines
i I nte g r I tat Quartals darf 2?? Stunden / Quartal nicht iiberschreiten
mogliche Folgen eines VerstoRes / einer Verletzung:

. . sehr hohe finanzielle Verluste bis hin zur existentiellen Bedrohung des
(] Ve rt ra u I | C h ke |t Geschaftes des Unternehmens,

Vertrauensverlust einer sehr breiten Offentlichkeit
VerstoR gegen folgende Gesetze, Vertrage 2?2?72 (z.B. Datenschutz)

hoch Vertraulichk [ Geheime Daten sind nur einem eingeschrankten

[ ] SC h a d e n S kI a S S e n eit Benutzerkreis zuganglich oder werden vom Kunden als
vertrauenswiirdig eingestuft (z.B. kumulierte
Verbrauchsdaten, Konfigurationsdaten, Prozessdaten).
Integritat Nur ein eingeschrénkter Personenkreis darf die Anderung

(] N i e d rig —_— M itte I der Daten veranlassen oder durchfiihren.

Verfiigbarke | Die maximale Wiederanlaufzeit darf 2?? Stunden nicht

it Uberschreiten.
° H O C h Die definierte max. kumulierte Ausfallzeit? innerhalb eines
Quartals darf 2?? Stunden / Quartal nicht iberschreiten
mdgliche Folgen eines VerstoRes:
Y S e h r h O C h hohe finanzielle Verlust_e, _die unter Kont_roIIeNeraptwortupg es Top
Management stehen, die in der Bilanz einen deutlichen Niederschlag
haben. Eine existentielle Bedrohung des Unternehmens ist nicht
absehbar.
Vertrauensverlust in einer breiten Offentlichkeit (z.B. regional, nur in
einem Land)
VerstoR gegen Gesetze, Vertrage 22?2?
Niedrig |Vertraulichk |die Daten sind einem breiteren Personenkreis zuganglich
bis eit
mittel

Integritat Ein breiterer Personenkreis darf die Anderung der Daten
veranlassen oder durchfiihren.

1 Die Ausfallzeit ist definiert als die Zeit in der ein Service wéhrend der Betriebszeiten nicht zur
Verfligung steht. Wartungszeiten sind generell nicht den Betriebszeiten anzurechnen.
2 Die Ausfallzeit ist definiert als die Zeit in der ein Service wahrend der Betriebszeiten nicht zur
Verfligung steht. Wartungszeiten sind generell nicht den Betriebszeiten anzurechnen.



Nicht Offentlich

Definition Angreifer

Security Level | Beschreibung

SL1 Schutz gegen ungewollten oder zufalligen Missbrauch

Schutz gegen gewollten Missbrauch unter Verwendung von
einfachen Ressourcen, mit niedrigem Aufwand,
allgemeinen Fahigkeiten und niedriger Motivation

Schutz gegen gewollten Missbrauch unter Verwendung von
technisch ausgefeilten Ressourcen, mit moderatem
Aufwand, spezifischen Fahigkeiten und moderater
Motivation

Schutz gegen gewollten Missbrauch unter Verwendung von
technisch ausgefeilten Ressourcen, mit erheblichem
Aufwand, spezifischen Fahigkeiten und hoher Motivation

Security Level nach IEC 62443




Angreifer Typen I

extern/ Charakterisierung Starke des
intern Angreifers




Nicht Offentlich

Angreifer Typen

extern/ Typ Charakterisierung Starke des
intern Angreifers

Extern Dienstleister Wissen: sehr gutes IT und Security Know How auch im SL=3
industriellen Umfeld, spezielles Know How Uber den
Geltungsbereich vorhanden

Ressource Zeit, die aufgewendet werden kann: Tage

Ressource Equipment: Laptop, Wissens- und Tooldatenbank
Internet, auch spezielle Software/Hardware aus dem
Steuerungsumfeld

Motivation: niedrig bis hoch

Allgemeiner Wissen: sehr gutes IT und Security Know How auch im SL=3
Angreifer industriellen Umfeld, kein spezielles Know How Uber den
Geltungsbereich vorhanden

Ressource Zeit, die aufgewendet werden kann: Monate

Ressource Equipment: Laptop, Wissens- und Tooldatenbank
Internet, auch spezielle Software/Hardware aus dem
Steuerungsumfeld

Motivation: hoch



Nicht Offentlich

Attribute Angreifer

Parameter Wertebereich |Definition

Ke|ner

Beilaufige oder zufillige Verletzung der
Informationssicherheit.

Detailliertes Wissen tber die Sicherheit, der Domane
oder dem spezifischen System ist nicht notwendig.

Fahlgkenten Allgemeinen

Spezifisch Spezifisches Wissen tiber die Sicherheit (z.B. Brechen
von kryptographischen Verfahren, Reverse
Engineering), der Doméane oder dem spezifischen

System ist erforderlich.

Aufwand
(Zeit)

Minuten bis Stunden

Tage

Monate

Keine besondere Ausriistung notwendig.

Der Angreifer greift auf Exploits im Betriebssystem
zuriick, welche nicht weitreichend bekannt sind. Er
nutzt Cracking-Tools fiir Passworter und Schlussel und
kann auf Hash-Tables zurtickgreifen.

Niedrig
Moderat
Erheblich
Einfach
Ausgefeilt

Ressourcen
(Ausriistung)

Ausgereift Hochleistungsrechner, Botnetze und Supercomputer

Niedrig Stunden
Mittel Einige Tage
Hoch Tage / Wochen

I eines Angriffs)

e e T e e S —

Security Level

SL1
SL2
SL2/3 Security Level Beschreibung

Schutz gegen ungewollten oder zufélligen Missbrauch

SL2 Schutz gegen gewollten Missbrauch unter Verwendung von einfachen

SL3 Ressourcen, mit , allgemeinen Fahigkeiten und -

sL4 Motivation

SL2

SL3 Schutz gegen gewollten Missbrauch unter Verwendung von technisch
ausgefeilten Ressourcen, mit , spezifischen Fahigkeiten
und moderater Motivation
Schutz gegen gewollten Missbrauch unter Verwendung von technisch
ausgereiften Ressourcen, mit , spezifischen

SL4 Fahigkeiten und ORCHNICHVAEION

—_— _——

SL4

SL3

SL2

I
I
I
4



Nicht Offentlich

Attribute Angreifer

<ID fiir das Bedrohungsszenario>: <Kurzbezeichnung> <Bewertung des Risikos>

g des

generisch Detailliertes Wissen tiber die
Sicherheit, der Doméane oder dem

Betroffene K
spezifischen System ist nicht

notwendig

Technische Auswirkung spezifisch Spezifisches Wissen tiber die
Sicherheit (z.B. Brechen von
kryptographischen Verfahren, Reverse
Engineering), der Domane oder dem

Referenz auf IEC 62443-3-3 spezifischen System ist erforderlich.

Ressource Niedrig Keine besondere Ausriistung
(Ausriistung) notwendig.

P zur SL Bestil Erreichter-SL
(die Bedeutung und moglichen Werte der Parameter sind im
Sicherheitskonzept beschrieben)

Mittel Der Angreifer greift auf Exploitsim 3
Betriebssystem zuriick, welche nicht
weitreichend bekannt sind. Er nutz
Cracking-Tools fur Passworter und
Schlissel und kann auf Hash-Tables
zuriickgreifen.

irkung (bzgl. H

Hochleistungsrechner, Botnetze und

Supercomputer werden benutzt.




Nicht Offentlich

Eintrittswahrscheinlichkeit

Risikomatrix

unwahrscheinlich

moglich

wahrscheinlich

fast sicher

Security Level

4

1

Unwesentlich

2
MaRig

Schaden

4

Kritisch

Darstellung kritischer
Risiken, zwingender
Handlungsbedarf

Darstellung wesentlicher

Risiken, Handlungsbedarf
nach Ermessen

Darstellung

unwesentlicher Risiken,
kein Handlungsbedarf




Nicht Offentlich

Anforderungen an Zonen, Conduits und

Risikobeurteilun

A"’:’g‘?ﬁ“‘“ﬁ'ﬂm‘” AKtualisierte
und Bestandsaufnahmen.
Lilemenmensintijen, ZCR 1 - Kentifizieren s
Vorschriften, Richtiinienzu — |.........p des zu betrachtenden  fooooeeee P identifizierten extemen IACS-
vertretbaren Risiken usw. Systems (SUC) Diensten und Unterstiitzung
Bestehende PHA und andere
relevante Risikobeurteilung ZCR2-
und Durchfiihren einer Anfang ]
des Unternehmens Anfangs-Cybersecurity-
Risikobewrteilung \_/——\
————— v
Artes s
oot ZCR 3 - Autelen des SUC roviae Zonen i
Funkiionsfestiegungen in Zonen und Conduits Conduit-Diagramm

Quelle: 1SO 62443-3-2

Nein

ZCR 4 - Ubersteigt
das Anfangs-Risiko das
vertretbare Risiko?

ZCR § - Durchfuhren
einer ausfihrichen
Cybersacurity-
Risikobeurteilung

Cybersecurity-Restrisiko
und SL-T fr alle Zonen

»
L

und Conduits

S

Unterehmensprinzipien,

ZCR 6 - Dokumentieren der

), zu
vertretbaren Risiken usw.

Cybersecurity- Cybersecurlty-
Ar g ifikation
-Annahmen und {CRS)
-Beschrénkungen

ZCR 7 - Genehmigung
des Betreibers




Nicht Offentlich

Bsp. Risiko-Analyse

Kurztitel Bedrohu

Beschreibung des Bedrohungsszenarios

Kur ibung der g auf Basis des

Betroffene Komponenten, Anwendungen, Kommunikation

g der Systeme und

Technische Auswirkungen

eibung der It Auswirkungen bei Auftreten der Bedrohung.
Referenz auf IEC 62443-3-3 Erreichter-
SL

Angabe der ,Fundamental Requirement” der I1SO 62443, die bei Einwirken der Erreichter
Bedrohung angewendet wird. Security Level
Beschreibung der Security-Umgebung
Angabe der bereits Sicherhei auf Basis der Anforderungen.
Auswirkung (bzgl. Handlungsfelder) Schaden
Auswirkungen auf di heit bei Eil der Verletzung einer oder Anzunehmender
mehrere i Schaden
Par zur SL-Bestimmung Ziel-SL
Skil  Ressourcen (Zeit) Ressourcen Zeitfenster Notwendiger

Is (Ausriistung) Security Level

Bewertung umgesetzte MaBnahmen

Zusammenfassung und Bewertung der umgesetzten MaBnahmen auf Basis der ISO 62443 und
Aggregierung des erreichten Security Level

Abgelei Security-MaBnahmen

5!

Zusatzliche MaBnahmen zur Erreichung eines hoheren Security Level oder Verbesserung bestehender




Cybersecurity is a Foundation for Digital .
Business

- N Gartner.
Gartner Webinar

e Gesetzliche Vorgaben wie das IT
Sicherheitsgesetz

* Normen-Vorgaben
* Business-Vorgaben

e Haftungsaspekte steigen
* Management ,Stand der Technik”
* Versicherungsanforderungen steigen

* Industrie 4.0 Migrationsprojekte




Fragen .




Fur Fragen

und Informationen:
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n
: “1:# -.M?K4
Alfred-Nobel-Allee 38 L sles
=
66793 Saarwellingen . DIGITAL

+49 (0)6831 6879-0
info@k4.digital



