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Notfallmanagement
Worüber reden wir heute?
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Notfallmanagement: Was?
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Notfallmanagement: Warum?



Nicht Öffentlich

Notfallmanagement: Wie?
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BSI – 100-4 Übersicht 6
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BSI – 100-4 Übersicht 7
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BSI 100-4 - Übersicht 8
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RECPLAST GmbH
Eine fiktive GmbH des BSI 
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RECPLAST: Demo GmbH des BSI
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RECPLAST: Demo GmbH des BSI

• Mittelständiges Unternehmen
• Produkte: Recycelt verschiedene Kunststoffe zu “Regranulat“ und 

stellt daraus neue Werkstücke her
• Kunden: Teilweise Einzelbestellungen, teilweise Großabnehmer
• Mitarbeiter: etwa 500 (175 Verwaltung, 315 Produktion)
• Standorte: Verwaltung (Bonn), Produktion (Beuel), + 

Vertriebsstandorte
• Umsatz: 50 Mio/Jahr, etwa 1 Mio/Jahr Gewinn
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Organigramm RECPLAST
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Vereinfachter Netzplan
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Vereinfachter Netzplan
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Netzwerkplan: RECPLAST
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BSI – RECPLAST GmbH Notfallmanagement 16
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BSI – RECPLAST GmbH Übersicht 17
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Kapitel 2: Skizze des Unternehmens

• Geschäftsgegenstand
• Was tun wir? (Allgemein, grobe Arbeitsabläufe)
• Wer sind unsere Kunden? 
• Umsatz und Gewinn
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Kapitel 2: Skizze des Unternehmens

• Standorte und organisatorische Gliederung
• Standorte
• Mitarbeiter an Standorten 
• Was wird wo gemacht? (Verwaltung/Produktion)
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Kapitel 2: Skizze des Unternehmens

• Infrastrukturelle und technische Gegebenheiten
• Aufgliederung von Abteilungen und Gebäuden (Wer sitzt wo?)
• IT-Infrastruktur pro Standort
• Eventuell Lageplan
• Welche Software an welchem Standort? (Verwaltung: eher Office, 

Produktion: auch CAD)
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Kapitel 3: Initialisierung des 
Notfallmanagement-Prozeesses

• Voraussetzungen
• Unterstützung durch Management 
• Ressourcen werden bereitgestellt (Zeit, Geld, Infrastruktur)
• Leitlinie wird entwickelt oder ist schon vorhanden
• Strukturen werden aufgebaut
• Mitarbeiter werden aktiv eingebunden
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Kapitel 3: Initialisierung des 
Notfallmanagement-Prozesses

• Leitlinie
• Rollen und Verantwortlichkeiten
• Hauptverantwortlicher + Vertretung
• Notfallbeauftragter + Vertretung
• Temporäre Notfallvorsorgeteams
• Notfallbewältigung
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Kapitel 3: Initialisierung des 
Notfallmanagement-Prozesses
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Kapitel 4: Notfallvorsorge-Konzeption

• Konzept wird erarbeitet auf Basis von
• Business Impact Analyse
• Risikoanalyse
• Kritische Prozesse absichern mit entsprechenden Ressourcen
• „Kronjuwelen“ absichern
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Kapitel 4: Notfallvorsorge-Konzeption 25
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Kapitel 4: Notfallvorsorge-Konzeption

• Business Impact Analyse
• Kritische Prozesse identifizieren
• Schadenskategorien festlegen
• Bewertungsperioden festlegen
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Kapitel 4: Notfallvorsorge-Konzeption

• Dokumentation der Schadensanalyse pro Prozess
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Kapitel 4: Notfallvorsorge-Konzeption 28
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Kapitel 4: Notfallvorsorge-Konzeption

• Dokumentation der Schadensanalyse - Prozessübersicht

29



Nicht Öffentlich

Kapitel 4: Notfallvorsorge-Konzeption 30
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Kapitel 4: Notfallvorsorge-Konzeption

• Wiederanlaufparameter
• Was darf wie lange maximal ausfallen?
• Wie viel Kapazität muss der Notbetrieb bereitstellen? 
• Wie lange darf der Notbetrieb laufen?
• Wie lange darf die Wiederherstellung dauern?
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Kapitel 4: Notfallvorsorge-Konzeption 32
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Kapitel 4: Notfallvorsorge-Konzeption 33
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Kapitel 4: Notfallvorsorge-Konzeption 34
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Kapitel 4: Notfallvorsorge-Konzeption

• Kritikalitätsbewertung von Prozessen
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Kapitel 4: Notfallvorsorge-Konzeption

• Kritikalitätsbewertung von Prozessen
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Kapitel 4: Notfallvorsorge-Konzeption

• Risikoanalyse
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Kapitel 4: Notfallvorsorge-Konzeption

• Risikoanalyse
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Kapitel 4: Notfallvorsorge-Konzeption

• Kontinuitätsstrategien 
• Verschiedene Optionen pro Prozess

• Minimal
• Klein
• Mittel
• Groß
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Kapitel 4: Notfallvorsorge-Konzeption

• Kontinuitätsstrategien 
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Kapitel 4: Notfallvorsorge-Konzeption

• Kosten und Nutzen analysieren
• Welche Strategie kostet mich wie viel? Einmalige Kosten? Laufende 

Kosten?
• Bringen bestimmte Strategien auch weitere Vorteile mit sich? 
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Kapitel 4: Notfallvorsorge-Konzeption

• Beispiel:
• Server-Betrieb
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Kapitel 4: Notfallvorsorge-Konzeption 43
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Kapitel 5: Notfälle bewältigen 44
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Kapitel 5: Notfälle bewältigen 45
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Kapitel 5: Notfälle bewältigen 46
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Kapitel 6: Testen und üben

• Wie wird das Notfallmanagement getestet? 
• Wie oft wird getestet? 
• Was passiert mit den Ergebnissen?
• Gibt es verschiedene Tests?

• Szenarien, Drehbücher, externe Unterstützung, …
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Kapitel 6: Testen und üben 48
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Kapitel 6: Testen und üben 49
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Kapitel 7: Notfallmanagement verbessern

• Wann muss aktualisiert werden? 
• Ergebnisse der Übungen einfließen lassen

• Was kann verbessert werden? 
• Was lief gut? 
• Was ging gar nicht? (Backups? Server Updates... )
• Externe Überprüfung alle x Jahre? 
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Fazit: Notfallmanagement BSI

• Hilfreicher Leitfaden
• Muss auf eigene Bedürfnisse angepasst werden
• Notfallmanagement ist viel Aufwand
• Ohne Übung und Tests ist der Plan nicht belastbar
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Angriffsszenarien
Was tun wenn es brennt? 
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Szenario 1
Einen Tag zu spät…
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Szenario 1: Einen Tag zu spät
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Szenario 1: Einen Tag zu spät
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Szenario 1: Einen Tag zu spät
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Szenario 1: Was tun? 
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Szenario 1: Der Angreifer meldet sich
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Szenario 1: Auflösung

1-Day Exploit für Exchange Web-Shell 
installiert

Mails 
heruntergeladen

Drohung der 
Veröffentlichung
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Post Mortem und Analyse
Szenario 1
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Szenario 1: Massenangriffe
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Angreifer
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Szenario 1: Honeypot
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Honeypot

u.v.m …

Dashboard
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Szenario 1: Honeypot Demo



Nicht Öffentlich

Szenario 1: Lessons learned

• Internetverbundene Systeme schnellstmöglich patchen
• Vor allem bei kritischen Sicherheitslücken!

• Angreifer: Masse statt Klasse
• Kaum Expertise nötig um öffentliche Exploits anzuwenden
• Kein gezielter Angriff

• Wenn ich zahlen muss:
• Angreifer „vertrauenswürdig“
• Woher bekomme ich Bitcoin?
• Versicherungen?  
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Szenario 2
Fährtenleser
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Szenario 2: Fährtenleser 
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Szenario 2: Was tun?
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Szenario 2: Fährtenleser
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Szenario 2: Was tun?
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Szenario 2: Ransomware
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Szenario 2: Was tun? 
73



Nicht Öffentlich

Post Mortem und Analyse
Szenario 2

74



Nicht Öffentlich

Szenario 2: Auflösung

Dienstleister gehackt
Login mit 

erbeuteten 
Accounts

Kompromittierung 
von Admin-

Accounts

Installation 
Ransomware
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Szenario 2: AD Security mit BloodHound
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Szenario 2: AD Security mit BloodHound
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Szenario 2: Lessons learned

• Supply Chain Angriffe sind ein Problem
• Active Directory so restriktiv wie möglich konfigurieren
• Bei Verlust von Login-Daten:

• Accounts sperren
• Aktivitäten überprüfen (auch in der Vergangenheit)
• Weitere ungewöhnliche Vorgänge prüfen

• Viele Anfragen an AD
• Logins auf Domain Controller
• Viele Sessions
• …
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Fazit

• Angriffsszenarien können sehr unterschiedlich sein
• Anfangs unübersichtlich 

• viele Infos in kurzer Zeit 
• Lage ändert sich ständig

• Richtige Vorgehensweise sehr situationsabhängig
• Vorbereitet sein!



Für Fragen 
und Informationen:

K4 DIGITAL GmbH
Alfred-Nobel-Allee 38
66793 Saarwellingen

+49 (0)6831 6879-0
info@k4.digital
https://k4.digital
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